Aktiver Windows' firewall Aktiver Automatiske opdateringer
7 Den indbyggede firewall i Windows A T aaiE A A E s
Y@ beskytter pc’en mod angreb. Tjek, el
at den er sldet til, ved at ga ind i

Kontrolpanel og valge Windows Firewall. Automatiske opdaterin-
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Besog Microsoft Update I Maleresatt Update - Micreasalt Internet Explorer

Hvis du ikke har haft Bl Bedge s Foroingm  Fuhosr sk
Y@ @ automatiske opdateringer (D s - o s i
sldet til, kan du pa web-

&t update s cialt i gnacriutit fudateolddel B aif redli
stedet Microsoft Update hente de sikker- ——
hedsopdateringer, din pc mangler. Besgg
update.microsoft.com. Klik p& knappen Hur-
tig | for at se en liste over de opdateringer,

du mangler. . ) Pes sl Lgelife Lt f?\ VE lkD mmen
i ” til Microsoft Update
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Under alle omstaendigheder er det en rig-
tig god idé, at du derefter slar automatiske T e
opdateringer til (se boksen herover). P& den R e Y {ateret Computan s e 1 ot ok
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SLIP FOR VIRUSALARM OG SPAM:

5 tips til total sikkerhed

Sikkerhed pa nettet er

) Sa vigtige er de forskellige sikkerhedstips Teenk dig om
en forudsatni ng for, at Ved hvert tip angiver antallet af teendte advarselsblink, hvor vig- Firewall. Antivirus. Spamfilter. Masser det kan ogsa indeholde et aflytnings- hidtil ukendt aflytningsprogram, er anti-
du far glaede af din pc. tigt det er at folge, ndr du mailer eller surfer. Vil du vaere pa den af tekniske hjeelpemidler kan gere din program, der registrerer, hver gang du virusprogrammet hjaelpelgst.
. helt sikre side, anbefaler vi dig dog at holde dig til alle rddene. pc mere sikker. Men al den fine teknik indtaster et kodeord. Med jeevne mel- Derfor skal du optraene din kritiske
Hvis du fﬁlger vores 25 er uden betydning, hvis du ikke selv lemrum sender det sd en liste med dine  sans. N&r en webside eller en mail har
3 A (] gor en aktiv indsats. brugernavne og adgangskoder til en et tilbud, der lyder for godt til at veere
sikker hedSt'ps' kan du i . . Fornuftigt at folge =5 Dette rdd handler Hvis du henter et program pa nettet ~ skummel bagmand. sandt, skal du teenke: Kan det nu ogsa

| roligt &bne dine mails og

: om internettet og installerer det pa din pc, kan selv det Skulle antivirus ikke forhindre det? passe?
' surfe rundt pa nettet.

-l l Bestemt en god idé bedste sikkerhedssystem ikke altid be- Jo, men de fleste antivirusprogrammer Sog pad web efter flere oplysninger.
)y P Dette rad handler skytte dig mod konsekvenserne. Maske  kan kun standse trusler, som de kender Langt de fleste svindelforsag er vel-
&l &l @ Bor altid folges om e-mails er programmet helt uskadeligt. Men i forvejen. Sa hvis du bliver offer for et kendte.
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Opdater andre programmer Rt

- Microsoft Update deekker kun program-
@ mer fra Microsoft. Men andre program-

mer kan ogsa indeholde sarbarheder,

som angribere kan udnytte. Besgg derfor jeevnligt
producentens websted. Nogle programmer inde-
holder en funktion i stil med Automatiske opda-
teringer i Windows, det geelder blandt andet
Adobe Reader. G4 ind i Indstillinger og derefter
Rediger, og vaelg Opdateringer. Valg Hent vig-
tige opdateringer, og giv mig besked, inden de
installeres H.

Installer AVG Anti-Virus

Anti-Virus er et godt og gratis antivirusprogram, som du

finder p& K-CD'en. N&r programmet er installeret, styres det
fra det indbyggede kontrolcenter. Klik pa et modul, fx AVG Resident
Shield H. S& kan du indstille modulet med et klik pa knappen Proper-

@ Et antivirusprogram beskytter mod virus og mail-orme. AVG

ties nederst A.
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Installer et spamfilter
Spam er ugnskede reklamer, der an-
@ kommer som e-mail. De udger ikke et
egentligt sikkerhedsproblem, men kan
veere irriterende. Installer fx det gratis Spam-
Fighter fra K-CD'en. Programmet laegger sig

som et filter mellem dit mailprogram og din
mailboks hos internetselskabet.

S ntormng e
outgong el R .
e betyder, at ndr man er logget ind
[E el Temnnet i hully Purciional

sl v
éciobe Rnader han automatnh 509 ofter vitge ondabeninger o rnddeleier o (ang an Lgen. Hve du
doakifviior dehie Manldion, kas du manusl, kohirollons, o i & Sixlaernger, wed ot vasige Hislk »
Eprtrole for efdater
ok spisheringar o rscksinlser
e oy thaned s vighigs aelaberingsd, nden da hanber
4 wighie opatwingee, 5y giv g basted, inden o Instalerss

A ey B il low vighipe olabeningey mukosnatl

Mmate rwcicieleing: 54 (03 [T 47 GETH0200 T008

Begranset brugerkonto

/ Hvis du deler din
K@ @ pc med dine
born eller andre,

er det en god idé at give dem deres
egen brugerkonto. Den skal have
feerre rettigheder end den admini-
stratorkonto, du selv anvender. Det

som almindelig bruger, kan man
ikke installere programmer eller f&
adgang til systemfiler. Abn Kontrol-
panel og derefter Brugerkonti.
Veelg Opret en ny konto. Giv den et
navn, og vealg, at det skal vaere en
begraenset konto H. Klik pd Opret

Properte!

ACHR=00 L ~200E 1192 000 0 konto E

Vaelg en kontotype

™ Compubersdmirisirstor (7 Bagramrael n

Wisl n begrmrsst kanha bk
& gwivkee cler Tgine dn sdgaribods
& smneden b bllada, badny sl sndns
vetasindstilnger
lir, tha har cpmelhel
wrid ik 1 g Dl chslusmsiisr

i by ko ki st el
g anel, dhal brugerme
srrettgheden lor o hufne
it llins F pragras,

Dgiurden virker prograiinr, Jor o remstileh Far
Wikl X0 e Wirskonel 31

For brugers mesd begreensads b

der barer logek Tesignad for Win

e bbchis risitaber, el waosl b

“hdvuetriee” Far oF loine Bk froir st

sTtuge | [Cgprethontn | | Anvuler

KOMPUTER FOR ALLE 14/2006

aha e

Installer et antispywareprogram

3 Spyware er en samlebetegnelse for en

Y@ reekke programmer, der eéendrer pa din
pc's opsaetning, uden at du har bedt om

det. Fx indstiller de startsiden i Internet Explorer.
Formélet er at lede dig til bestemte websteder
eller at felge din feerden rundt pé nettet. Har du
forst faet spyware pa pc'en, er det sveert at fjerne
igen, men programmer som Ad-Aware eller
SpyBot Search & Destroy (billedet) kan hjaelpe.
Ad-Aware ligger pa K-CD'en, SpyBot (billedet)
kan du hente pd www.safer-networking.org/dk/
download.
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Tag sikkerhedskopi af dine data

En virus fra nettet kan gore stor skade, og du kan
@ miste dokumenter. Hvis du vil undga det, skal du

sikkerhedskopiere. Du finder XP's sikkerhedskopie-
ring under Startmenuen, Alle programmer, Tilbehgor, Sy-
stemvarktajer og Sikkerhedskopiering. Veelg at kopiere en-
ten Mine dokumenter og indstillinger H eller Alles doku-
menter og indstillinger B1. Gem kopien pd en ekstern hard-
disk, eller breend den pa dvd. Har du XP Home skal du farst
installere sikkerhedskopieringsveerktejet fra mappen \va-
lueadd\msft\ntbackup\ pa Windows XP's installations-cd.

Gwden Sikkerhedskoplering eller gendannelse
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Tjek at sikkerhedskopien virker
En sikkerhedskopi gavner kun, hvis den kan ind-
@ leeses. Prov derfor at gendanne et par af filerne fra
din sikkerhedskopi, fer du gemmer den vaek et
sikkert sted. Abn Startmenuen, og veelg Alle programmer,
Tilbehor, Systemvaerktojer og Sikkerhedskopiering. Veelg
at gendanne filer. Marker sé de filer, du vil gendanne H.

Gulden Sikkerhedukopiering efler gendannelse
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Begraens cookies Pas pa phishing og anden svindel Styrk sikkerheden i Internet-zonen Abn for palidelige websteder

Websteder bruger cookies til “Kaere kunde! Der er sket et sikkerhedsbrud pd Internet Explorer opdeler websteder i : Hvis sikkerheden for zonen Internet

at se, om du har besggt dem @ @ din konto hos os. Hvis du fortsat vil have ad- @ zoner. Hvis et websted ikke er tildelt @ er sat til Hgj i Internet Explorer, hol-

for — og de kan anvendes til gang til den, skal du ga ind pa denne webside en bestemt zone, herer det automa- der nogle websteder op med at virke.
at overvdge din feerden pa nettet. Du og bekraefte dit brugernavn og din adgangskode.” tisk til i zonen Internet. Derfor er det en god De skal flyttes over i zonen Websteder, du har
kan begraense risikoen for, at andre far Har du modtaget en mail i denne stil? Sa er du udsat for idé at begraense, hvad websteder i denne tillid til. Saet farst sikkerhedsniveauet for den-
adgang til den information, ved at for- : phishing — et forseg pa at narre fortrolige oplysninger fra dig. zone har lov til. Viser et websted sig at vaere ne zone til Lav: G4 ind i Funktioner, og veelg
byde sakaldte tredjepartscookies. Start / Linket henviser til en falsk webside, og hvis du indtaster oplys- palideligt, kan du altid flytte det til zonen for Internetindstillinger... Veelg fanebladet Sik-
Internet Explorer, og g& ind i menuen ninger her, gar de direkte videre til svindlerne. Billedet viser et websteder, du har tillid til. Sddan @ger du sik- kerhed H. Klik p& zonen Websteder, du har
Funktioner. Valg Internetindstillinger. /S phishingfors@g rettet mod brugere af auktionsstedet eBay. kerhedsniveauet for zonen Internet: Ga ind i tillid til B. Traek skyderen til Lav B. Klik deref-
Klik pa fanebladet Beskyttelse af per- 4 Du kan beskytte dig mod at blive offer ved aldrig at folge Funktioner. Valg Internetindstillinger... og ter pa knappen Websteder ... H, og indtast
sonlige oplysninger. Klik pa knappen links, der optraeder i mails. Opret i stedet bogmaerker i din brow- fanebladet Sikkerhed H. Klik pd zonen Inter- adresserne pa websteder, som du ved er i
Avanceret... Szt et flueben ud for ' ser, som du bruger, hver gang du fx skal ind pé din netbank. net H. Traek skyderen til Hoj H. Klik pd OK H. orden.
Tilsidesat automatisk behandling af
cookies ' 08 V39|g Bloker under Wour credit/debil card information must Be updated ah Y Internetindsiillinger ﬁﬁl Internetndsiillieger ﬁlﬁl
Tredjepartscookies H. Klik pa OK. ) —. —=
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Stop pop-up-vinduer

, Pop-up-vinduer pa websider er ikke
Y@ et egentligt sikkerhedsproblem, men

meget irriterende. Du kan indstille In-

ternet Explorers handtering af pop-up-vinduer
ved at gd ind i menuen Funktioner. Veelg Blo-
kering af pop-up-vinduer og sa Indstillinger
for blokering af pop-up-vinduer. Du kan ind- Pas pa vedhaftede filer Brug en alternativ browser

taste adresser pa websteder, der skal have lov @ Der er som regel ingen risiko ved at leese en e-mail. Men nar @ Der er en raekke kendte sikkerheds-

© 1 Firnlox - Redicoves ba Wab - Morilla FHeelox

B Bedger ¥ Q00 Gegmember Fpltonr ik
til at &bne pop-up-vinduer H, velge, hvordan den indeholder en vedhaftet fil, skal du passe pa. Den ved- problemer i Internet Explorer. Du

du bliver advaret om pop-up-vinduer B, og heeftede fil kan veere et skadeligt program. Derfor skal du kan undgd dem ved at anvende en i S e —
indstille det generelle niveau for blokering E. aldrig ukritisk dobbeltklikke pa en vedheftet programfil, som du far anden browser. Det kan fx vaere Opera = "
tilsendt uopfordret. Du fér som regel en advarsel, hvis du forsgger at (www.opera.com) eller Firefox (www. mozilla
[ R —— - M abne en programfil fra en e-mail. mozilla.com/firefox). De kan ogsé fa sikker- Hpen '
— — Nogle programfiler forklaeder sig som uskyldige tekstfiler. De bru- hedsproblemer, men der er feerre, og de ret- .
E‘ Foprisht ket st Db e o ger navne som Readme.txt (en masse mellemrum) .exe. Filnavne, der tes som regel hurtigt. FI I'efnx 1

@ - E L L S ———

U S e L ender pa com, pif, scr, cmd, bat eller exe, er alle programmer.
Aighmicime [ walriided, der dial illades:
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Pas pa programmer fra nettet T = Krypter dine data

; Det er let at hente og installere program- Hvis din baerbare pc '
i mer fra nettet. Men du risikerer at fa TN M TP S S - @ bliver stjalet, kan ty-
mere, end du regner med. Programmer PR e e iyt ven se alle dine filer Test browseren for sarbarheder

kan indeholde virus eller spyware. Derfor er det T‘::’ mmm - 0gsd selv om du har beskyttet din @ Uanset om du anvender Internet Explorer eller en anden
en god idé aldrig at veelge Ker H, nar du henter brugerkonto med et password. Hvis browser, kan den vaere sérbar. Du kan tjekke det ved at
en fil. Veelg i stedet Gem B1. Kor sd et virustjek pa [ EaBl]| [ GenBY]| s ] du har Windows XP Pro kan du for- besage fx http://bcheck.scanit.be. Vaelg Only test for bugs
filen, for du dbner den. hindre det ved at kryptere filerne. Sa specific to my type of browser H, og klik pa Start the test H. Testen
B i i satat Ny o o e kan indholdet kun ses, nér du er log- abner en del vinduer. Lad den kere feerdig, for du lukker dem.
\!;‘] D get ind pd pc'en. Sddan krypterer du
mappen: Find mappen i Windows Sti- | 3 Beownar Securily Tl - Micrasedt bnternet Explorar
finder. Hajreklik pd den, og velg B Bodowr: 1M Rorskare' | Ankbensr ik
Egenskaber. Klik pa knappen Avance- O s -
ret... H. | det nye vindue skal du seette
kryds ud for Krypter indhold for at
sikre data Hl og klikke pd OK H.

x
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(W 3 browser security test Sanit
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Spyware og andre ugnskede programmer instal- Bysriesd Rius Qingine WabTs thasa Breblenis Right dusy
K@ lerer ofte sig selv som sékaldte tilfgjelsesprogram- j artey M
Gor Outlook Express sikker mer i Internet Explorer. Far du problemer med

@ Mailprogrammet Outlook Express kan browseren, sa veelg Administrer tilfgjelsesprogrammer ...

Browser Security R .
Fireapes Ty New | 1 [ bugs specilc 1o my e of browser

Facenng C\Dsocumesnis and Ssttnge T osen' ok umenis 1 A 3005 MicPoeod reiaa (3 Frurs il il b bersls

indstilles, s& det er mere sikkert at bruge. under menuen Funktioner. Klik pd et program pa listen H,

Gé ind i Funktioner. Vlg Indstillinger, og klik p& Deaktiver B, hvis du vil sl det fra. Klik p4 OK. e e e {r-.--""'staﬁiha St
og velg fanebladet Sikkerhed H. Valg Klassifice- TN, o B
ret zone (mere sikker) B. Seet kryds ud for Advar [ —
mig, hvis andre programmer forsgger at sende T4 sty 2008, 1168
e-mail pa mine vegne H. Vlg ogsé Bloker bille- ) i T D A g Dh i s e |
der og andet eksternt indhold i html-e-mail B. N R e S A AT M S Ei:‘“‘“""
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